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ÍÎÂÛÅ ÏÐÎÄÓÊÒÛ
Ýêîíîìè÷íûå ðåøåíèÿ 3Com äëÿ ñîâìåñòíîãî äîñòóïà â Èíòåðíåò

×àùå âñåãî íåáîëüøèå ôèðìû äëÿ
îáåñïå÷åíèÿ äîñòóïà â Èíòåðíåò èñ-
ïîëüçîâàëè êîììóòèðóåìûé äîñòóï
(dial-up), ò.å. ïîäñîåäèíåíèå ÷åðåç
îáû÷íóþ òåëåôîííóþ ëèíèþ. Ïîñòå-
ïåííîå ïàäåíèå öåí íà ïîäêëþ÷åíèå ê
Ñåòè è âñå áîëüøàÿ âîñòðåáîâàííîñòü
ïîëó÷àåìîé èç Èíòåðíåòà èíôîðìàöèè
äëÿ ñîòðóäíèêîâ äèíàìè÷íî ðàñòóùèõ
êîìïàíèé ïëàâíî ïðèâîäèëè ê çíà÷è-
òåëüíîìó óâåëè÷åíèþ ÷èñëà êîìïüþòå-
ðîâ, èìåþùèõ äîñòóï â Èíòåðíåò.
Åùå áîëåå âàæíûì ïàðàìåòðîì ñòàíî-
âèëñÿ è îáúåì ïîòðåáëÿåìîãî òðàôè-
êà. Êîãäà â ôèðìå ýòè ïàðàìåòðû ñòà-
ëè çàìåòíî ðàñòè, â òîé æå ñòåïåíè
ñòàëà ïàäàòü è ýôôåêòèâíîñòü èñïîëü-
çîâàíèÿ dial-up.

Âûõîäîì èç ñîçäàâøåãîñÿ ïîëîæå-
íèÿ ìîæåò ñòàòü ñîâìåñòíîå èñïîëüçî-
âàíèå îäíîãî ïîäêëþ÷åíèÿ ê Èíòåð-
íåòó íåñêîëüêèìè êîìïüþòåðàìè.
Äîñòóï â Èíòåðíåò ïðè ýòîì îáû÷íî
îáåñïå÷èâàåòñÿ ÷åðåç DSL-ìîäåì,
ìîäåì äëÿ êàáåëüíûõ ñåòåé èëè ìàðø-
ðóòèçàòîð ïî âûäåëåííîé ëèíèè.

Ïðè ðåàëèçàöèè òàêîãî òåõíè÷åñ-
êîãî ðåøåíèÿ âåñüìà êñòàòè áóäóò
ïðåäëàãàåìûå ôèðìîé 3Com øëþç-
ìàðøðóòèçàòîð 3Com OfficeConnect
Gateway è áðàíäìàóýðû ñåðèè 3Ñîì
OfficeConnect Firewall.

3Com OfficeConnect Gateway

Ïîÿâëåíèå äîñòóïíûõ ïî öåíå òåõ-
íîëîãèé øèðîêîïîëîñíîé ñâÿçè, òà-
êèõ êàê öèôðîâûå àáîíåíòñêèå ëèíèè
(Digital Subscriber Line, DSL) è êà-
áåëüíûå ñåòè, îáåñïå÷èâàþùèõ ïî-
ñòîÿííûé äîñòóï ê ñåòè è âûñîêóþ
ñêîðîñòü ïåðåäà÷è äàííûõ, ïðåâðàòè-
ëî Èíòåðíåò èç ïîëåçíîãî èíñòðóìåí-
òà â íåîòúåìëåìóþ ÷àñòü áèçíåñà.

Ïîäêëþ÷åíèå ê Èíòåðíåòó ïî îä-
íîìó ñîåäèíåíèþ ðåàëèçóåòñÿ ïðè
ïîìîùè øëþçîâ, ïîääåðæèâàþùèõ
ìåõàíèçì òðàíñëÿöèè ñåòåâûõ àäðåñîâ
(NAT).

Ïðåäëàãàåìûé ôèðìîé 3Com
øëþç-ìàðøðóòèçàòîð 3Com Office
Connect Gateway îáëàäàåò íàäåæíûìè
ôóíêöèÿìè ìàðøðóòèçàöèè, çàùèòû
ëîêàëüíîé ñåòè è ïðèâëåêàòåëüíîé
öåíîé, ïîçâîëÿÿ îáåñïå÷èòü ñîâìåñò-
íûé äîñòóï â Èíòåðíåò äî 253 ïîëüçî-
âàòåëåé. Òàêîãî ÷èñëà ïîäêëþ÷åíèé
âïîëíå õâàòèò è äëÿ äîñòàòî÷íî áîëü-
øîé ôèðìû, ïîñêîëüêó ýêîíîìè÷åñ-
êè öåëåñîîáðàçíî ïðåäîñòàâëÿòü äîñ-
òóï òîëüêî òåì ñîòðóäíèêàì, êîòîðûå
â ýòîì íóæäàþòñÿ ïî äîëãó ñëóæáû. Ñ
ïîìîùüþ àïïàðàòóðû 3Com äîñòàòî÷-
íî ïðîñòî îñóùåñòâëÿòü êîíòðîëü çà
òåì, êàêèå ñàéòû ïîñåùàþòñÿ ñîòðóä-
íèêàìè. Ïðè ýòîì óäàëåííûå
ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê ëî-
êàëüíîé âû÷èñëèòåëüíîé ñåòè ñâîåé
ôèðìû ñ òàêîé æå ñêîðîñòüþ, êàê è â
îôèñå.

Áåçîïàñíîñòü è íàäåæíîñòü
Óæå íèêîãî íå íóæíî óáåæäàòü â

òîì, ÷òî îáåñïå÷åíèå ñåòåâîé áåçî-
ïàñíîñòè ñî âðåìåíåì ïðèîáðåòàåò âñå
áîëüøåå çíà÷åíèå. Ñ îäíîé ñòîðîíû
ðàñòåò öåíà èíôîðìàöèè, ê êîòîðîé
ïðåäîñòàâëÿåòñÿ ñåòåâîé äîñòóï â êîì-
ïàíèÿõ, à ñ äðóãîé ñòîðîíû êîíêó-
ðåíòû è õàêåðû ïîëüçóþòñÿ âñå áîëåå
èçîùðåííûìè ñïîñîáàìè ïðîíèêíî-
âåíèÿ â ëîêàëüíóþ ñåòü ôèðìû. È íå
íàäî äóìàòü, ÷òî åñëè ó âàñ ôèðìà íå
î÷åíü áîëüøàÿ, òî íèêòî è íå áóäåò

ïûòàòüñÿ îñóùåñòâèòü àòàêó íà âàøó
ëîêàëüíóþ ñåòü.

Ñóùåñòâóåò íåñêîëüêî ðàçëè÷íûõ
òèïîâ àòàê, íàïðàâëåííûõ íà çàõâàò
õàêåðîì êîíòðîëÿ íàä ñåòüþ èëè íà åå
ïîâðåæäåíèå. Ê îñíîâíûì òèïàì
àòàê îòíîñÿòñÿ ñëåäóþùèå.

Àòàêà «Denial of Service» («Îòêàç îò
îáñëóæèâàíèÿ»). Àòàêà äàííîãî òèïà
íàöåëåíà íà âûâîä èç ñòðîÿ ÷àñòè
ñåòè êîìïàíèè, ÷òî äîñòèãàåòñÿ çà
ñ÷åò ïîëîìêè ñåòåâûõ óñòðîéñòâ èëè
ïðèâåäåíèÿ èõ â íåðàáîòîñïîñîáíîå
ñîñòîÿíèå.

«Intrusion» («Âòîðæåíèå»). Â ðå-
çóëüòàòå äàííîé àòàêè õàêåð ïðîíèêà-
åò â ñåòü è ïûòàåòñÿ ïîëó÷èòü äîñòóï ê
èíôîðìàöèè (ïàðîëè ëèáî ïîëüçîâà-
òåëüñêèå äàííûå). Ïðè ýòîì çà÷àñòóþ
âëàäåëåö ñåòè è íå ïîäîçðåâàåò, ÷òî
êòî-òî ïîëó÷èë íåàâòîðèçîâàííûé
äîñòóï ê åãî ñåòè.

«DoS»-àòàêè íå èìåþò ñâîåé öåëüþ
ïîõèùåíèå äàííûõ èëè èíôîðìàöèè
� îíè íàïðàâëåíû íà âûâåäåíèå èç
ñòðîÿ óñòðîéñòâ è ñåòåé, ÷òî äåëàåò
íåâîçìîæíûì èõ èñïîëüçîâàíèå. Â
êà÷åñòâå òèïè÷íûõ ïðèìåðîâ ìîæíî
ïðèâåñòè àòàêè Ping of Death, SYN
Flood è LAND Attack.

Ìåõàíèçì îáíàðóæåíèÿ øàáëîíîâ
õàêåðñêèõ àòàê ïîçâîëÿåò 3Com
OfficeConnect Gateway àâòîìàòè÷åñêè
áëîêèðîâàòü âòîðæåíèÿ çëîóìûøëåí-
íèêîâ â ëîêàëüíóþ ñåòü. Ôóíêöèÿ
òðàíñëÿöèè ñåòåâûõ àäðåñîâ (NAT)
çàùèùàåò ÷àñòíûå ñåòè îò âíåøíåãî
äîñòóïà, à ïîääåðæêà âèðòóàëüíûõ
÷àñòíûõ ñåòåé (VPN) ïîçâîëÿåò óñòà-
íàâëèâàòü çàùèùåííûå ñåòåâûå ñî-
åäèíåíèÿ ìåæäó ëîêàëüíûìè ñåòÿìè
íåñêîëüêèõ îôèñîâ.

Êîìïàíèÿ 3Com ãàðàíòèðóåò êà÷å-
ñòâî ïðîäóêòà è åãî íàäåæíîñòü â òå-
÷åíèå âñåãî ñðîêà åãî ýêñïëóàòàöèè.
(Òàêîé ïåðåâîä òåðìèíà Lifetime
Hardware Warranty íà ðóññêèé ÿçûê
çâó÷èò ñóùåñòâåííî ïîíÿòíåé äëÿ
îêðóæàþùèõ, ÷åì òåðìèí «Ïîæèç-
íåííàÿ ãàðàíòèÿ».) Ïîäðîáíóþ èí-
ôîðìàöèþ î ãàðàíòèè ìîæíî ïîñìîò-
ðåòü ïî àäðåñó www.3com.com.

Íàäî ñêàçàòü, ÷òî ýòîò øëþç-
ìàðøðóòèçàòîð ñïåöèàëüíî ðàçðàáî-
òàí äëÿ ïðåäïðèÿòèé ñôåðû ìàëîãî
áèçíåñà, ôèëèàëîâ êîìïàíèé è äî-
ìàøíèõ îôèñîâ.

OfficeConnect Gateway ïðîñò â óñ-
òàíîâêå è ýêñïëóàòàöèè ïîëüçîâàòå-
ëÿìè, íå îáëàäàþùèìè ñïåöèàëüíû-
ìè òåõíè÷åñêèìè çíàíèÿìè. Ñðåä-
ñòâà àâòîìàòèçàöèè, òàêèå êàê ìàñ-
òåð óñòàíîâêè Gateway Set-up Wizard
è íàáîð íàñòðîåê ïî óìîë÷àíèþ, ïî-
ìîãàþò àäìèíèñòðàòîðàì â ïðîöåññå
èíñòàëëÿöèè è íàñòðîéêè øëþçà, à
web-èíòåðôåéñ óïðîùàåò åãî ïîñëå-
äóþùåå àäìèíèñòðèðîâàíèå. Îáåñ-
ïå÷åíà ïîääåðæêà IP-ìàðøðóòèçàöèè
è çàùèòà ïðè ïîìîùè áðàíäìàóýðà, à
òàêæå åñòü â íàëè÷èå âñòðîåííûé
êîììóòàòîð ñ 4 ïîðòàìè 10/100
Ìáèò/ñ.

OfficeConnect Gateway ìîæåò èñ-
ïîëüçîâàòü ïðîòîêîëû Point-to-Point
Tunneling Protocol (PPTP) è Point-
to-Point Protocol over Ethernet
(PPPoE), îáåñïå÷èâàþùèå ïðîñòóþ
àóòåíòèôèêàöèþ â DSL-ñåòÿõ èíòåð-
íåò-ïðîâàéäåðîâ. Øëþç-ìàðøðóòè-
çàòîð îáåñïå÷èâàåò ðàáîòó çà ñ÷åò ïîä-
äåðæêè VPN pass-through íà îñíîâå
ïðîòîêîëà PPTP êîìïàíèè Microsoft
è ïðîòîêîëà IP Security (IPSec).

Ìèíèìàëüíûå òðåáîâàíèÿ
ê ñèñòåìå

Ëþáîé êîìïüþòåð ñ ñåòåâûì èí-
òåðôåéñîì Ethernet 10BASE-T; ëþáàÿ
îïåðàöèîííàÿ ñèñòåìà, ïîääåðæèâà-
þùàÿ ñåòè Ethernet è ïðîòîêîë IP

(äëÿ çàïóñêà ïðîãðàìì ñ óñòàíîâî÷íî-
ãî äèñêà òðåáóåòñÿ íàëè÷èå îïåðàöè-
îííûõ ñèñòåì Windows 9õ, Windows
NT 4.0, Windows XP è Windows
2000); DSL-ìîäåì èëè ìîäåì äëÿ êà-
áåëüíûõ ñåòåé ñ èíòåðôåéñîì Ethernet
10BASE-T, ëèáî ìàðøðóòèçàòîð äëÿ
âûäåëåííîé ëèíèè è ôóíêöèîíèðóþ-
ùåå Èíòåðíåò-ñîåäèíåíèå.

Äëÿ ïîäêëþ÷åíèÿ ê ãëîáàëüíîé
Ñåòè èìååòñÿ 1 ïîðò 10BASE-T/
100BASE-TX; äëÿ ïîäêëþ÷åíèÿ ê
ëîêàëüíîé ñåòè � 4 ïîðòà 10BASE-T/
100BASE-TX (âñå 5 ïîðòîâ ñ àâòîìà-
òè÷åñêèì âûáîðîì ñêîðîñòè). Èñ-
ïîëüçóåòñÿ äèíàìè÷åñêàÿ è ñòàòè÷åñ-
êàÿ IP-àäðåñàöèÿ.

Çàùèòà è áåçîïàñíîñòü
NAT/PAT (äëÿ ïðîòîêîëîâ TCP è

UDP). Áðàíäìàóýð ñ ïîääåðæêîé îá-
íàðóæåíèÿ øàáëîíîâ õàêåðñêèõ àòàê.
8 òóííåëåé pass-through äëÿ ïðîòîêî-
ëà PPTP. Èìååòñÿ âîçìîæíîñòü óäà-
ëåííîãî óïðàâëåíèÿ, ñîõðàíåíèÿ è
âîññòàíîâëåíèÿ êîíôèãóðàöèîííûõ
ôàéëîâ.

Áðàíäìàóýðû 3Com
OfficeConnect Firewall

Áðàíäìàóýðû 3Com OfficeConnect
ëåãêî íàñòðàèâàþòñÿ è óïðàâëÿþòñÿ ñ
ïîìîùüþ web-èíòåðôåéñà. Ñòàí-
äàðòíûå ïîðòû è êàáåëè Ethernet
îáåñïå÷èâàþò ïðîñòîòó ïîäêëþ÷åíèÿ
ê ëîêàëüíîé ñåòè. Âñòðîåííûé
DHCP-ñåðâåð àâòîìàòè÷åñêè ðàñïðå-
äåëÿåò ñåòåâûå àäðåñà ìåæäó êîìïüþ-
òåðàìè. Ôóíêöèÿ òðàíñëÿöèè ñåòå-
âûõ IP-àäðåñîâ (NAT) ïîçâîëÿåò êîì-
ïàíèÿì èñïîëüçîâàòü âíóòðåííèå àä-
ðåñà äëÿ áåçîïàñíîñòè è óäîáñòâà ïîä-
äåðæêè àäðåñíîãî ïðîñòðàíñòâà, óï-
ðîùàÿ íàñòðîéêó ñåòè è óïðàâëåíèå
åþ. Ýòî òàêæå ïîçâîëÿåò âñåì ñîòðóä-
íèêàì îðãàíèçàöèè èñïîëüçîâàòü
îäèí IP-àäðåñ, ïðåäîñòàâëÿåìûé ïî-
ñòàâùèêîì óñëóã Èíòåðíåò, ñíèæàÿ
òåì ñàìûì çàòðàòû íà ïîäêëþ÷åíèå.

Äëÿ âñåõ áðàíäìàóýðîâ êîìïàíèè
3Com ïðåäîñòàâëÿåòñÿ äîïîëíèòåëü-
íàÿ ôóíêöèÿ ôèëüòðàöèè Èíòåðíåò-
ìàòåðèàëîâ, ïîçâîëÿþùàÿ êîíòðîëè-
ðîâàòü äîñòóï â Èíòåðíåò. Àäìèíè-
ñòðàòîð ìîæåò áëîêèðîâàòü äîñòóï ê
îïðåäåëåííûì êàòåãîðèÿì èíòåðíåò-
ñàéòîâ, íàïðèìåð, ïîðíîãðàôè÷åñ-
êèì èëè ðàñèñòñêèì, èëè êîíòðîëè-
ðîâàòü åãî ñ ïîìîùüþ ñòàíäàðòíûõ
ïðèëîæåíèé, òàêèõ êàê Wet/Trends
Firewall Suite. Êðîìå òîãî, àäìèíè-
ñòðàòîð ìîæåò ñîçäàâàòü ñîáñòâåííûå
ñïèñêè web-ñàéòîâ, ðàçðåøåííûõ äëÿ
äîñòóïà ïîëüçîâàòåëåé.

Âñå áðàíäìàóýðû çàðàíåå íàñòðàè-
âàþòñÿ íà ïðåäîòâðàùåíèå õàêåðñêèõ
àòàê òèïà Denial of Service, òàêèõ êàê
Ping of Death, SYN Flood, LAND
Attack è IP spoofing. Áðàíäìàóýð
OfficeConnect Internet Firewall DMZ
èìååò ïîðò «äåìèëèòàðèçîâàííîé
çîíû» (DMZ), ïîçâîëÿþùèé îðãà-
íèçîâàòü äîñòóï âíåøíèõ ïàðòíåðîâ è
êëèåíòîâ ê îáùåäîñòóïíûì ñåðâåðàì,
íàïðèìåð web-ñåðâåðàì, ftp-ñåðâåðàì
è ñåðâåðàì ýëåêòðîííîé òîðãîâëè.
Íåñìîòðÿ íà îòêðûòîñòü çîíû DMZ,
ñåðâåðû, ïîäêëþ÷åííûå ê ïîðòó
DMZ, îñòàþòñÿ çàùèùåííûìè îò
àòàê DoS.

Âñå ìîäåëè áðàíäìàóýðîâ ñåðòè-
ôèöèðîâàíû ICSA � âñåìèðíûì íå-

çàâèñèìûì îðãàíîì ñåðòèôèêàöèè â
îáëàñòè Èíòåðíåò-áåçîïàñíîñòè.

Ìîíèòîðèíã áåçîïàñíîñòè
Ìîíèòîðèíã áåçîïàñíîñòè ïîçâî-

ëÿåò îáíàðóæèâàòü ïîïûòêè ñåòåâûõ
àòàê. Âñå áðàíäìàóýðû êîìïàíèè
3Com ïîçâîëÿþò ïîëó÷àòü ïîäðîáíóþ
îò÷åòíîñòü äëÿ îïðåäåëåíèÿ òèïà àòà-
êè, åå îïàñíîñòè è ëè÷íîñòè àòàêóþ-
ùåãî. Ýòî äîñòèãàåòñÿ ñ ïîìîùüþ
ïîäðîáíûõ æóðíàëîâ ðåãèñòðàöèè,
ñâåòîäèîäíîãî èíäèêàòîðà, ñèãíàëè-
çèðóþùåãî î ïðîèñõîäÿùåé àòàêå, è
óâåäîìëåíèÿ ïî ýëåêòðîííîé ïî÷òå î
ïîïûòêàõ àòàê.

Âñå áðàíäìàóýðû 3Com ïîääåðæè-
âàþò äîñòóï ê âèðòóàëüíûì ÷àñòíûì
ñåòÿì (VPN), ïîçâîëÿÿ çàìåíèòü íåáå-
çîïàñíûé óäàëåííûé äîñòóï ïî êîììó-
òèðóåìûì èëè âûäåëåííûì êàíàëàì
íà ñóùåñòâåííî áîëåå äåøåâûå çà-
ùèùåííûå VPN-ïîäêëþ÷åíèÿ. Â
áðàíäìàóýðàõ OfficeConnect VPN-ôóí-
êöèè ðåàëèçóþòñÿ ïðîãðàììíî: äëÿ
ýòîãî òðåáóåòñÿ ïðèîáðåñòè äîïîëíè-
òåëüíûé ïðîãðàììíûé ïàêåò � 3Com
OfficeConnect VPN Upgrade for Internet
Firewall (3CR16773-93).

Firewall íà 25 è 100
ïîëüçîâàòåëåé

Áðàíäìàóýð 3Com OfficeConnect
Internet Firewall 25 îáåñïå÷èâàåò áåçî-
ïàñíûé äîñòóï ê Èíòåðíåò äëÿ 25
ïîëüçîâàòåëåé, à áðàíäìàóýð Office
Connect Internet Firewall DMZ � äëÿ
100 ïîëüçîâàòåëåé. Â ìîäåëè
OfficeConnect Internet Firewall DMZ
èìååòñÿ ïîðò DMZ, ñ ïîìîùüþ êî-
òîðîãî ìîæíî îðãàíèçîâàòü äîñòóï
âíåøíèõ ïîëüçîâàòåëåé ê web-ñàéòó,
íå ïîäâåðãàÿ ñåòü îïàñíîñòè àòàêè.

Îáå ìîäåëè ïðåïÿòñòâóþò íåñàíê-
öèîíèðîâàííîìó äîñòóïó ê ñåòè è
ïðåäîòâðàùàþò õàêåðñêèå àòàêè òèïà
DoS. Çàäàâàÿ îïðåäåëåííûå URL
èëè êëþ÷åâûå ñëîâà, àäìèíèñòðàòîð
ñåòè ìîæåò îãðàíè÷èâàòü äîñòóï ê íå-
æåëàòåëüíûì Èíòåðíåò-ñàéòàì èç
ëîêàëüíîé ñåòè.

Êðîìå òîãî, áðàíäìàóýðû ïîçâî-
ëÿþò îïðåäåëÿòü 25 íàèáîëåå ïîñåùà-
åìûõ ñàéòîâ è 25 ïîëüçîâàòåëåé, ìàê-
ñèìàëüíî èñïîëüçóþùèõ ïîëîñó ïðî-
ïóñêàíèÿ. Îíè ìîãóò òàêæå ðåãèñòðè-
ðîâàòü èëè áëîêèðîâàòü äîñòóï ê web-
ñàéòàì, URL-àäðåñà êîòîðûõ ñîäåð-
æàò çàäàííûå êëþ÷åâûå ñëîâà.

Äîïîëíèòåëüíûé ôèëüòð web-ñàé-
òîâ 3Com OfficeConnect Web Site
Filter ïîçâîëÿåò ðàñøèðèòü âîçìîæ-
íîñòè áðàíäìàóýðîâ OfficeConnect
Internet Firewall 25 è OfficeConnect
Internet Firewall DMZ áëàãîäàðÿ èñ-
ïîëüçîâàíèþ àâòîìàòè÷åñêè îáíîâ-
ëÿåìûõ ñïèñêîâ òûñÿ÷ êîíòðîëèðóå-
ìûõ ñàéòîâ, ñîîòâåòñòâóþùèõ ïðå-
äîïðåäåëåííûì êàòåãîðèÿì. Ïîïûò-
êè äîñòóïà ê óêàçàííûì ñàéòàì ìîãóò
ëèáî áëîêèðîâàòüñÿ, ëèáî ðåãèñòðè-
ðîâàòüñÿ. Ôèëüòð ïîñòàâëÿåòñÿ íà óñ-
ëîâèÿõ îäíîãîäè÷íîé ïîäïèñêè.

OfficeConnect Internet Firewall 25
èìååò 2 ïîðòà 10BASE-T, RJ-45,
ïîðò ëîêàëüíîé ñåòè ñ ïåðåêëþ÷åíè-
åì Uplink/Normal.

OfficeConnect Internet Firewall
DMZ èìååò 3 ïîðòà 10BASE-T, RJ-
45. Ïîðò ëîêàëüíîé ñåòè è ïîðò DMZ
ñ ïåðåêëþ÷åíèåì Uplink/Normal.

Ïî ìàòåðèàëàì 3Com
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